01.06.2026

Justiits- ja digiministri méaruse ,,Riikliku kiiberturvalisuse strateegia
koostamise ulatus, tingimused ja elluviimise kord* eelnou
SELETUSKIRI

1. Sissejuhatus
1.1. Sisukokkuvote

Kiiberturvalisuse 2. direktiiv ehk NIS2-direktiiv vOeti suuremas osas iile kiiberturvalisuse
seaduse ja teiste seaduste muutmise seadusega (kiiberturvalisuse 2. direktiivi {ilevotmine,
(eelndu nr 739 SE) (edaspidi iilevotmisseadus)).! Selle seletuskirja aluseks oleva eelndu
eesmirk on votta iile ainult NIS2-direktiivi artikkel 7 osas, mida ei reguleerita kiiberturvalisuse
seadusega ega muude Oigusaktidega. Konkreetsemalt sétestatakse kavandatava midrusega
ritkkliku kiiberturvalisuse strateegia koostamise ulatus, tingimused ja elluviimise kord ehk
strateegia sisu ja koostamise nouded.

Kuna iilevotmisseadus suurendas halduskoormust (kiiberturvalisuse seaduse kohaldamisala
tdiendati uute subjektidega, kes peavad seaduse ndudeid tditma), tasakaalustati seda
halduskoormuse tdusu Vabariigi Valitsuse 9. detsembri 2022. a madruse nr 121 ,,Vorgu- ja
infosiisteemide kiiberturvalisuse nduded” muudatustega. Need muudatused joustusid 1.
oktoobril 2025. Kommenteeritav eelndu ei nde ette halduskoormuse kasvu, see on seotud
ennekdike Justiits- ja Digiministeeriumile antud iilesande sisustamise ja asjaomase
tookoormusega.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Justiits- ja Digiministeeriumi riikliku kiiberturvalisuse
talituse kiiberturvalisuse 0Oigusndunik Raavo Palu (raavo.palu@justdigi.ee). Eelndu ja
seletuskirja on keeleliselt toimetanud sama ministeeriumi diguspoliitika osakonna digusloome
korralduse talituse toimetaja Merike Koppel (merike.koppel@justdigi.ee).

1.3. Mirkused

Eelndu on seotud kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi iilevotmine) eelnduga nr 739 SE.

Eelndukohase méidrusega voetakse iile Euroopa Parlamendi ja ndukogu 14. detsembri 2022.
aasta direktiivi (EL) 2022/2555, mis késitleb meetmeid, millega tagada kiiberturvalisuse
iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi
(EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2.
direktiiv) (ELT L 333, 27.12.2022, 1k 80-152) (edaspidi ka NIS2-direktiiv), artikkel 7 osas, mida
ei reguleerita kiiberturvalisuse seaduse ega muude digusaktidega.

' Eelndude infosiisteemi toimikud 24-1266 ja 25-0926. Riigikogu menetluses olnud eelndu:

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/4429a2b9-e6e2-41ct-991d-f6955c6c4a69/kuberturvalisuse-
seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-ulevotmine/.
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Eelndu on seotud 2025.-2027. aasta koalitsioonileppe riigikaitse ja julgeoleku valdkonna
eesmargiga ,,tagame Eesti digilihiskonna toimepidevuse nii, et teenused on kiiberturvaliselt
kittesaadavad igas olukorras* ning tGhusa asjaajamise valdkonna eesmérgiga ,,votame Euroopa
Liidu diguse iile Eestile sobivaimal moel ja teeme Euroopas ettepanekud sobimatute normide
muutmiseks, sealhulgas ettepanek liikata edasi kestlikkusaruandluse esitamine ja muuta need
vabatahtlikuks*.? Eelndu viljatddtamise alus on Vabariigi Valitsuse tegevusprogrammi 2023—
2027° ELi direktiivide valdkonna all nimetatud iilesanne ,,Eelndu direktiivi (EL) 2022/2555
iilevotmiseks (kiiberturvalisuse 2. direktiiv)“.

Kuna iilevotmisseadusega suurendati halduskoormust (kiiberturvalisuse seaduse
kohaldamisala tdiendati uute subjektidega, kes peavad seaduse ndudeid tditma), tasakaalustati
seda halduskoormuse tdusu Vabariigi Valitsuse 9. detsembri 2022. a mééruse nr 121 ,,Vorgu-
ja infosiisteemide kiiberturvalisuse nduded* muudatustega. Need muudatused joustusid 1.
oktoobril 2025. Kommenteeritav eelndu ei nie ette halduskoormuse kasvu, eelndu on seotud
ennekdike Justiits- ja Digiministeeriumile antud {iilesande sisustamise ja asjaomase
tookoormusega.

2. Eelnou sisu ja vordlev analiiiis
Eelndu koosneb viiest paragrahvist.

Paragrahv 1 sitestab mééruse reguleerimisala ehk mis on mééruse sisu. Loikes 1 sétestatakse,
et madrus reguleerib NIS2-direktiivi artiklis 7 sitestatud kiiberturvalisuse strateegia (edaspidi
strateegia) koostamist. Loikega 2 tipsustatakse eelndukohase méiéruse sisu, sedastades, et
selles sdtestatakse strateegia sisu ja (§ 2, mis késitleb strateegia pohisisu), koostamise kord
(eelndu §-d 4 ja 5, mis késitlevad vastavalt strateegiast teavitamist ning strateegia hindamist ja
uuendamist, kuid kaudselt ka eelndu § 2) ning asjaomaste poliitikameetmete loetelu (eelndu §
3, mis kaésitleb strateegias kehtestatavaid poliitikameetmeid). Kommenteeritava 10ike sdnastus
on seotud eelndukohase miiruse volitusnormiga ehk kiiberturvalisuse seaduse § 5 10ikega 2
([r]iikliku kiiberturvalisuse strateegia ulatuse, tingimused ja elluviimise korra koos asjaomaste
poliitikameetmete loeteluga kehtestab riikliku kiiberturvalisuse valdkonna eest vastutav
minister mddrusega,.

Eelndukohase miiruse ja kommenteeritava paragrahviga seoses vt ka iilevotmisseaduse eelndu
seletuskirjas kiiberturvalisuse seaduse § 5 10igete 1 ja 2 kohta esitatud selgitused, nii seal
viidatud NIS2-direktiivi pohjendused 48—57, 60 ja 97 kui ka viited Euroopa Komisjoni suuniste
NIS2-direktiivi artikli 4 1digete 1 ja 2 kohaldamise kohta (2023/C 328/02)* asjakohastele
punktidele ja osadele.

Paragrahvi 2 1dikega 1 voetakse tile NIS2-direktiivi artikli 7 1d1ke 1 sissejuhatava osa esimene
lause ([i/ga litkmesriik votab vastu riikliku kiiberturvalisuse strateegia, milles mddratakse
kindlaks strateegilised eesmdrgid, nende eesmdrkide saavutamiseks vajalikud ressursid ning
asjakohased poliitilised ja regulatiivsed meetmed, et saavutada ja sdilitada korgel tasemel
kiiberturvalisus.).

2 https://valitsus.ee/valitsuse-eesmargid-ja-tegevused/valitsemise-alused/koalitsioonilepe-2025-2027

3 https://valitsus.ee/sites/default/files/documents/2023-05/VVTP%202023-2027_26.pdf

4 https://eur-lex.europa.eu/legal-
content/ET/TXT/?2uri=CELEX%3A52023XC0918%2801%29&qid=1751186614700
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Paragrahvi 2 ldikega 2 vdetakse iile NIS2-direktiivi artikli 7 1dike 1 sissejuhatava osa teine
lause (/r]iiklik kiiberturvalisuse strateegia peab sisaldama jdrgmist) koos sama Idike
punktidega a—h.

Loike 2 punktiga 1 vdetakse iile NIS2-direktiivi artikli 7 10ike 1 punkt a (litkmesriigi
kiiberturvalisuse strateegia eesmdrgid ja prioriteedid, mis holmavad eelkoige I ja II lisas
osutatud sektoreid). Loike 2 punktiga 2 voetakse iile artikli 7 16ike 1 punkt b (juhtimisraamistik
kdesoleva loike punktis a osutatud eesmdrkide ja prioriteetide saavutamiseks, sealhulgas
loikes 2 osutatud poliitikameetmed). Loike 2 punktiga 3 voetakse iile artikli 7 16ike 1 punkt c
(juhtimisraamistik, milles selgitatakse asjaomaste sidusrithmade rolli ja kohustusi riiklikul
tasandil, mis toetavad [NIS2-direktiivi] kohaste pddevate asutuste, tihtsete kontaktpunktide ja
CSIRTide vahelist koostéod ja koordineerimist riiklikul tasandil, samuti nende organite ja
valdkondlike liidu oigusaktide kohaste pddevate asutuste vahelist koordineerimist ja koostood).
Kiiberturvalisuse seaduse § 5 1digete 3 ja 4 kohaselt on padevad asutused Riigi Infosiisteemi
Amet ja julgeolekuasutused ning iihtse kontaktpunkti ja CSIRTi rolli tdidab Riigi Infosiisteemi
Amet. Loike 2 punktiga 4 voetakse iile artikli 7 16ike 1 punkt d (mehhanism asjakohaste
varade kindlaks tegemiseks ja konealuse liikmesriigi riskide hinnang). Loike 2 punktiga 5
voetakse tile artikli 7 16ike 1 punkt e (intsidentideks valmisoleku ja neile reageerimise meetmete
ning seotud taastemeetmete, sealhulgas avaliku ja erasektori koostoé kirjeldus). Eelndus
kasutatakse termini ,,intsident asemel terminit ,kiiberintsident”, mis on defineeritud
kiiberturvalisuse seaduse § 2 punktis 19. Loike 2 punktiga 6 voetakse iile artikli 7 16ike 1 punkt
f (riikliku kiiberturvalisuse strateegia rakendamisse kaasatavate asutuste ja sidusriihmade
loetelu). Loike 2 punktiga 7 voetakse iile artikli 7 16ike 1 punkt g (poliitikaraamistik [NIS2-
direktiivi] ning direktiivi (EL) 2022/2557 kohaste pddevate asutuste vahelise tegevuse tohusaks
koordineerimiseks kiiberriskide, -ohtude ja -intsidentide ning asjakohasel juhul muude kui
kiiberriskide, -ohtude ja -intsidentide alase teabe jagamise ning jdrelevalveiilesannete tditmise
eesmdrgil). Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2557° kohaste pidevate
asutuste all on moeldud elutdhtsa teenuse toimepidavust korraldavat asutust voi tema poolt
hiddaolukorra seaduse § 37 1dike 5 alusel méératud asutust, Pddsteametit ja Riigikantseleid.
Kommenteeritava punktiga on seotud ka kiiberturvalisuse seaduse § 174 1dige 2, mille puhul vt
ka tlilevotmisseaduse eelndu seletuskirjast vastava 16ike selgitusi. Loike 2 punktiga 8 voetakse
iile artikli 7 16ike 1 punkt h (kava, sealhulgas vajalikud meetmed kodanike kiiberturvalisuse
alase teadlikkuse 1iildise taseme suurendamiseks). Kommenteeritavas punktis on sdna
»kodanike* (NIS2-direktiivi ingliskeelses versioonis citizen) asemel kasutatud ,,elanike*, kuna
need meetmed ei peaks piirduma ainult kodanikega, vaid ka muude inimestega, kes Eestis
elavad.

Paragrahviga 3 voetakse iile NIS2-direktiivi artikli 7 101ke 2 sissejuhatav lauseosa (/r/iikliku
kiiberturvalisuse strateegia osana votavad liikmesriigid vastu eelkoige poliitikameetmed) koos
punktidega a—j. Sona ,,poliitikameetmed* vaste NIS2-direktiivi ingliskeelses versioonis on
,policies*, saksakeelses ,,Konzepte* ja prantsuskeelses versioonis ,,politiques*.

Loike 1 punktiga 1 voetakse iile NIS2-direktiivi artikli 7 101ke 2 punkt a (mis kdsitlevad iiksuste
teenuste osutamiseks kasutatavate IKT-toodete ja IKT-teenuste tarneahela kiiberturvalisust).
Termini ,,liksus* kohta vt kiiberturvalisuse seaduse § 2 punkt 39, terminite ,,IKT-toode* ja ,,IK'T-
teenus* kohta vt Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/8816 artikli 2 punktid 12
ja13.

5 Konsolideeritud  tekst:  https://eur-lex.curopa.cu/legal-content/ET/TXT/?uri=CELEX%3A020221.2557-
20221227.
6 Konsolideeritud  tekst:  https:/eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02019R0881 -
20250204.
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Loike 1 punktiga 2 voetakse iile NIS2-direktiivi artikli 7 16ike 2 punkt b (mis kdsitlevad IKT-
toodete ja IKT-teenuste kiiberturvalisusega seotud nouete ja vastavate spetsifikatsioonide
lisamist  riigihankemenetlusse, sealhulgas seoses  kiiberturvalisuse sertifitseerimise,
kriipteerimisnouete ning avatud lihtekoodiga kiiberturvalisuse toodete kasutamisega). Avatud
lahtekoodi kohta vt ka kommenteeritava 16ike punkti 5 selgitus.

Loike 1 punktiga 3 vdetakse iile NIS2-direktiivi artikli 7 Idike 2 punkt ¢ (norkuste
haldamiseks, mis holmab kohase norkuste koordineeritud avalikustamise edendamist ja
holbustamist artikli 12 loikele 1 kohaselt). Eelnous kasutatakse termini ,,ndorkus® asemel
terminit ,,turvahaavatavus®, mis on defineeritud kiiberturvalisuse seaduse § 2 punktis 31.
Kommenteeritava punktiga on seotud NIS2-direktiivi pohjendus 60:

(60) Liikmesriigid peaksid votma koostoos ENISAga’ meetmeid, et norkuste® koordineeritud
avalikustamist holbustada, kehtestades selleks asjakohase riikliku poliitika. Oma riikliku
poliitika raames peaksid liikmesriigid kooskolas oma oigusega piitidma voimalikult suures
ulatuses lahendada probleeme, millega puutuvad kokku norkuste valdkonnas uuringuid ldbi
viivad isikud, sealhulgas probleeme, mis on seotud nende voimaliku kriminaalvastutusega.
Vottes arvesse, et mones liikmesriigis voib norkuste valdkonnas uuringuid libi viivate fiiiisiliste
Jja juriidiliste isikute suhtes kohaldada kriminaal- ja tsiviilvastutust, soovitatakse liikmesriikidel
votta vastu suunised, mis kdsitlevad infoturbeuurijate nende tegevuse eest vastutusele votmisest
loobumist ja tsiviilvastutusest vabastamist.

Loike 1 punktiga 4 vietakse lile NIS2-direktiivi artikli 7 16ike 2 punkt d (mis on seotud avatud
interneti avaliku tuuma iildise kdttesaadavuse, usaldusvidrsuse ja konfidentsiaalsuse
sdilitamisega, sealhulgas vajaduse korral merealuste sidekaablite kiiberturvalisusega).
Kommenteeritava punktiga on seotud NIS2-direktiivi pdhjendus 97:

(97) Siseturg soltub interneti toimimisest rohkem kui kunagi varem. Peaaegu koigi elutihtsate’
ja oluliste tiksuste teenused soltuvad interneti kaudu pakutavatest teenustest. Et tagada
elutihtsate ja oluliste iiksuste pakutavate teenuste sujuv osutamine, on oluline, et koikidel
iildkasutatavate elektroonilise side vorkude pakkujatel’’ oleksid asjakohased kiiberturvalisuse
riskijuhtimismeetmed ja et nendega seotud olulistest intsidentidest'! teatataks. Liikmesriigid
peaksid tagama iildkasutatavate elektroonilise side vorkude turvalisuse sdilimise ning oma
eluliste julgeolekuhuvide kaitse sabotaaZzi ja spionaaZzi eest. Kuna rahvusvaheline iihenduvus
edendab ja kiirendab liidu ja selle majanduse konkurentsipohist digitaliseerimist, tuleks
merealuseid sidekaableid mojutavatest intsidentidest teavitada CSIRTi voi, kui see on
kohaldatav, pddevat asutust. Kui see on asjakohane, tuleks merealuste sidekaablite
kiiberturvalisust riiklikus kiiberturvalisuse strateegias arvesse votta ning see peaks holmama
voimalike kiiberturvalisuse riskide kaardistamist ja leevendusmeetmeid, et tagada nende kaitse
korgeimal tasemel.

Loike 1 punktiga S voetakse iile NIS2-direktiivi artikli 7 10ike 2 punkt e (mis edendavad
selliste asjakohaste korgetasemeliste tehnoloogiate vdiljatootamist ja integreerimist, mille
eesmdrk on rakendada tipptasemel kiiberturvalisuse riskijuhtimismeetmeid). Kommenteeritava
punktiga on seotud ka NIS2-direktiivi pohjendused 51 ja 52:

(51) Liikmesriigid peaksid ergutama uuendusliku tehnoloogia, sealhulgas tehisintellekti
kasutamist, mis voiks parandada kiiberriinnete avastamist ja ennetamist ning ressursse
kiiberriinnete vastu paremini suunata. Seepdrast peaksid litkmesriigid sellise tehnoloogia

7 ENISA on Euroopa Liidu Kiiberturvalisuse Ameti rahvusvaheline lithend.

8 Eelndus kasutatakse termini ,,ndrkus® asemel terminit ,turvahaavatavus®, mis on defineeritud kiiberturvalisuse
seaduse § 2 punktis 31.

9 Kiiberturvalisuse seaduses on termini ,,elutihtis {iksus* asemel kasutatud terminit ,,iilioluline iiksus*.

10 Kiiberturvalisuse seaduses on termini ,iildkasutatava elektroonilise side vdrgu pakkuja“ asemel kasutatud
terminit ,,iildkasutatava elektroonilise side vorgu teenuse osutaja“.

! Kiiberturvalisuse seaduses nimetatakse neid ,,olulise mdjuga kiiberintsidentideks*.
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kasutamise holbustamiseks soodustama oma riiklikes kiiberturvalisuse strateegiates teadus- ja
arendustegevust, eelkoige seoses kiiberturvalisuse automatiseeritud voi poolautomaatsete
vahenditega, ning, kui see on kohane, jagama sellise tehnoloogia kasutajate koolitamiseks ja
tehnoloogia tdiustamiseks vajalikke andmeid. Uuendusliku tehnoloogia, sealhulgas
tehisintellekti kasutamine peaks olema kooskolas liidu andmekaitsedigusega, sealhulgas
andmekaitsepohimotetega, nagu andmete tipsus, voimalikult viheste andmete kogumine,
oiglus ja ldbipaistvus ning andmeturve, nditeks tipptasemel kriipteerimine. Mddruses
(EL) 2016/679 sdtestatud loimitud ja vaikimisi andmekaitse nouetest tuleb tdielikult kinni
pidada.

(52) Téinu avatud ldhtekoodiga kiiberturbevahenditele ja -rakendustele voib tousta avatuse tase
ja need voivad mojuda soodsalt téostusinnovatsiooni tohususele. Avatud standardid
soodustavad turbevahendite koostalitlusvoimet, mis on kasulik toostusvaldkonna sidusriihmade
turvalisuse seisukohast. Avatud ldhtekoodiga kiiberturbevahendid ja -rakendused voivad
voimendada laiemat arendajate kogukonda, voimaldades tarnijate mitmekesistamist. Avatud
ldhtekoodiga voib kaasneda kiiberturvalisusega seotud vahendite kontrolliprotsessi suurem
libipaistvus ning kogukonna juhitav norkuste'’ tuvastamise protsess. Seetottu peaks
litkmesriikidel olema voimalik edendada avatud Idhtekoodiga tarkvara ja avatud standardite
kasutuselevottu, jdrgides poliitikat, mis on seotud avatud andmete ja avatud Idihtekoodi
kasutamisega  ldbipaistvusel — pohineva  turvalisuse osana. Avatud ldhtekoodiga
kiiberturbevahendite kasutuselevottu ja kestlikku kasutamist edendavad tegevuskavad, on eriti
olulised vdikeste ja keskmise suurusega ettevotjate jaoks, kellel on mdrkimisvddrsed
rakenduskulud, mida saaks vihendada, kui vajadust spetsiifiliste rakenduste voi vahendite
Jjdrele vihendataks.

Loike 1 punktiga 6 voetakse iile NIS2-direktiivi artikli 7 18ike 2 punkt f (mille abil edendatakse
ja arendatakse kiiberturvalisuse alast haridust ja koolitust, kiiberturvalisuse alaseid oskusi,
teadlikkust, teadus- ja arendusalgatusi ning suuniseid heade kiiberhiigieenitavade ja -kontrolli
kohta kodanikele, sidusriihmadele ja iiksustele). Eelndu § 2 10ike 2 punkti 8 selgitustes on
selgitatud, miks kasutatakse sona ,,kodanike* asemel sdna ,.elanike”, see selgitus kéib ka
konesoleva punkti kohta. Kommenteeritava punktiga on seotud ka NIS2-direktiivi pdhjendused
49 ja 50:

(49) Vorgu- ja infostisteemide taristu, riistvara, tarkvara ja veebipohiste rakenduste turvalisuse
ning selliste ettevotjate voi loppkasutajate andmete kaitsmiseks, millest itiksused soltuvad,
luuakse alus kiiberhiigieeni poliitikameetmetega. Kiiberhiigieeni poliitikameetmed, mis
koosnevad iihistest alustavadest, sealhulgas tarkvara ja riistvara uuendamine, salasonade
muutmine, uute paigalduste haldamine, administraatori oigustega juurdepddsukontode
piiramine ja andmete varundamine, véimaldavad luua intsidentide’ voi kiiberohtude puhuks
valmisoleku ning iildise turvalisuse ja julgeoleku ennetava raamistiku. Liikmesriikide
kiiberhiigieeni poliitikameetmeid peaks jilgima ja analiiiisima ENISA™.

(50) Kiiberturvalisuse alane teadlikkus ja kiiberhiigieen on liidu kiiberturvalisuse taseme
tostmiseks iiliolulised, eelkoige seetottu, et iihendatud seadmete arv kasvab pidevalt ja neid
voetakse kiiberriinnete puhul iiha enam sihtmdrgiks. Tuleks teha pingutusi, et suurendada tildist
teadlikkust selliste seadmetega seotud riskidest, samal ajal kui liidu tasandil tehtavad
hindamised voiksid aidata tagada iihtse arusaama sellistest riskidest siseturul.

Loike 1 punktiga 7 voetakse iile NIS2-direktiivi artikli 7 1dike 2 punkt g (millega toetatakse
akadeemilisi ja teadusasutusi kiiberturvalisuse vahendite ja turvalise vorgutaristu

12 Eelndus kasutatakse termini ,,ndrkus‘ asemel terminit ,,turvahaavatavus®, mis on defineeritud kiiberturvalisuse
seaduse § 2 punktis 31.

13 Eelndus kasutatakse termini ,,intsident asemel terminit , kiiberintsident*, mis on defineeritud kiiberturvalisuse
seaduse § 2 punktis 19.

14 ENISA on Euroopa Liidu Kiiberturvalisuse Ameti rahvusvaheline lithend.
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vdljatootamisel, tdiustamisel ja kasutuselevotmise edendamisel). Eelndus kasutatud termin
»teadusasutus® on defineeritud kiiberturvalisuse seaduse § 2 punktis 29.

Loike 1 punktiga 8 voetakse iile NIS2-direktiivi artikli 7 18ike 2 punkt h (sealhulgas
asjakohane menetluskord ja sobivad teabevahetuslahendused, millega toetatakse vabatahtlikku
kiiberturvalisuse alase teabe vahetamist iiksuste vahel kooskolas liidu oigusega).
Kommenteeritava punktiga seoses vt ka eelndu § 3 16ige 2.

Loike 1 punktiga 9 voetakse iile NIS2-direktiivi artikli 7 18ike 2 punkt i (mis tugevdavad
vdikeste ja keskmise suurusega ettevotjate, eelkoige nende, kes on [NIS2-direktiivi]
kohaldamisalast vilja jdetud, kiibervastupidavusvoimet ja kiiberhiigieeni lihtetaset, pakkudes
nende erivajaduste rahuldamiseks kergesti kdttesaadavaid suuniseid ja tuge). Eelndus on
kasutatud sona ,.kiibervastupidavusvoime® (ingl resilience) asemel sdna ,kiiberkerksus®,
lihtudes Euroopa Parlamendi ja ndukogu méiiruse (EL) 2024/2847' sdnastusest. Samuti on
sOna ,,lahtetase” asemel kasutatud sona ,,baastase®. SOna ,,erivajaduste* asemel on kasutatud
sOnastust ,,spetsiifiliste vajaduste, kuna viimane on sobilikum, kui arvestada NIS2-direktiivi
ingliskeelses versioonis olevat sonastust ,,specific needs*. Kommenteeritava punktiga on seotud
NIS2-direktiivi pohjendus 56:

(56) Liikmesriigid peaksid oma riiklikes kiiberturvalisuse strateegiates kdsitlema vdikeste ja
keskmise suurusega ettevotjate kiiberturvalisuse vajadusi. Liidus on vdikeste ja keskmise
suurusega ettevotjate osakaal toostus- ja dariturul suur ning neil on sageli raske kohaneda uute
dritavadega tiha rohkem tihendatud maailmas ja digitaalses keskkonnas, kus toétajad on
kodutool ja dritegevus toimub jdrjest rohkem interneti kaudu. Monedel vdikestel ja keskmise
suurusega ettevotjatel on kiiberturvalisusega seoses sellised probleemid nagu vdhene
kiiberteadlikkus, kaugtoosiisteemide IT-turvalisuse puudumine, kiiberturvalisuse tagamiseks
kasutatavate lahenduste suured kulud ja korgem ohutase, nditeks lunavaraga seoses, mille
lahendamiseks nad peaksid saama suuniseid ja tuge. Vidikestest ja keskmise suurusega
ettevotjatest on iiha enam saamas tarneahela riinnete sihtmdrk, sest nende kiiberturvalisuse
riskijuhtimismeetmed ja riindehaldamine ei ole nii ranged ning asjaolu tottu, et neil on piiratud
turberessursid. Sellised tarneahela riinded ei mojuta iiksnes vdikeseid ja keskmise suurusega
ettevotjaid ja nende tegevust, vaid voivad avaldada astmelist moju ka tiksustele, kellele nad
tarnivad, pohjustades ulatuslikuma riinde. Liikmesriigid peaksid oma riiklike kiiberturvalisuse
strateegiate kaudu aitama vdikestel ja keskmise suurusega ettevotjatel tarneahelates esinevaid
probleeme lahendada. Liikmesriikidel peaks olema vdikeste ja keskmise suurusega ettevotjate
jaoks riiklikul voi piirkondlikul tasandil kontaktpunkt, mis kas annab vdiikestele ja keskmise
suurusega ettevotjatele suuniseid ja abi voi suunab nad kiiberturvalisuse kiisimustes suuniste
ja abi saamiseks asjakohaste asutuste juurde. Liikmesriike julgustatakse osutama ka selliseid
teenuseid nagu veebisaidi konfigureerimine ja logimise voimaldamine mikroettevotjatele ja
vdikestele ettevotjatele, kellel see voimekus puudub.

Loike 1 punktiga 10 voetakse lile NIS2-direktiivi artikli 7 ldike 2 punkt j (mis edendavad
aktiivset kiiberkaitset). Kommenteeritava punktiga on seotud NIS2-direktiivi pohjendus 57:
(57) Liikmesriigid peaksid oma riiklikes kiiberturvalisuse strateegiates laiema kaitsestrateegia
osana votma kasutusele aktiivse kiiberkaitse edendamise poliitika. Selle asemel et tegutseda
reageerivalt, tihendab aktiivne kiiberkaitse vorguturbe rikkumise aktiivset ennetamist,
avastamist, seiret, analiitisimist ja tagajdrgede leevendamist, milleks kasutatakse nii ohvri
vorgus kui ka sellest viljaspool olevaid voimalusi. See voiks holmata liikmesriike, kes pakuvad
teatavatele iiksustele tasuta teenuseid voi vahendeid, sealhulgas iseteeninduskontrolle,
avastamisvahendeid ja korvaldamisteenuseid. Voime ohuteavet ja -analiiiise, kiibertegevuse
hoiatusi ja reageerimismeetmeid kiiresti ja automaatselt jagada ning moista on iilioluline, et
teha iihtseid pingutusi vorgu- ja infostisteemide vastu suunatud riinnete tulemuslikuks

15 Konsolideeritud  tekst:  https:/eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02024R2847-
20241120.
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ennetamiseks, avastamiseks ja vastumeetmete votmiseks. Aktiivne kiiberkaitse pohineb
kaitsestrateegial, millega vilistatakse riindemeetmed.

Loige 2 sétestab, et lisaks eelmainitud poliitikameetmetele voib strateegia sisaldada ka muid
poliitikameetmeid. Sellega tagatakse, et strateegia voib sisaldada ka muid teemasid, mis on
vilja toodud NIS2-direktiivi pohjendustes, mis ei ole strateegia kohustuslik sisu direktiivi
artiklis 7. Kommenteeritava 1dikega on seotud NIS2-direktiivi pdhjendused 53-55:

(53) Kommunaalettevotted on iiha enam tihendatud linnade digivorkudega, et parandada
linnatranspordivorke, ajakohastada veevarustust ja jddtmekditlust ning suurendada valgustuse
Jja hoonete kiitmise tohusust. Need digitaliseeritud kommunaalettevotted on kiiberriinnete vastu
vihe kaitstud ja edukas kiiberriinne voib kodanikke nende ettevotete omavahelise seotuse tottu
ulatuslikult kahjustada. Liikmesriigid peaksid oma riikliku kiiberturvalisuse strateegia raames
vdlja tootama poliitika, milles kdsitletakse selliste iihendatud voi arukate linnade arendamist
ja nende voimalikku moju iihiskonnale.

(54) Viimastel aastatel on liit seisnud silmitsi lunavarariinnete hiippelise kasvuga, mille puhul
pahavara kriipteerib andmeid ja siisteeme ning nouab vabastamiseks lunaraha maksmist.
Lunavarariinnete sagenemist ja tosidust voivad mojutada mitmed tegurid, nagu erinevad
riindemustrid, nagu lunavara kui teenusega seotud kuritegelikud drimudelid ja kriiptoraha,
lunaraha noudmised ja tarneahela riinnete sagenemine. Liikmesriigid peaksid oma riikliku
kiiberturvalisuse strateegia raames vdlja to6tama poliitika, milles kdsitletakse lunavarariinnete
sagenemist.

(55) Sobiva raamistiku koigi sidusriihmade vahel teadmiste vahetamiseks, parimate tavade
jagamiseks ja vastastikuse moistmise tihise taseme loomiseks voib pakkuda kiiberturvalisuse
valdkonna avaliku ja erasektori partnerlus. Liikmesriigid peaksid edendama poliitikat, millega
toetatakse kiiberturvalisuse valdkonna avaliku ja erasektori partnerluse loomist. Niisuguses
poliitikas tuleks muu hulgas tdpsustada, millised on avaliku ja erasektori partnerluse ulatus ja
kaasatud sidusriihmad, juhtimismudel, olemasolevad rahastamisvoimalused ja osalevate
sidusriihmade koostoime. Avaliku ja erasektori partnerluse raames saab voimendavalt
kasutada erasektori iiksuste eksperditeadmisi, et abistada pddevaid asutusi tdnapdevaste
teenuste ja protsesside arendamisel, sealhulgas teabevahetus, varajane hoiatamine,
kiiberohtude ja intsidentidega’® seotud oppused, kriisiohje ning vastupanuvéime kavandamine.

Lisaks eeltoodule osutab kommenteeritav 15ige kaudselt ka Euroopa Komisjoni suunistele
[NIS2-direktiivi] artikli 4 1digete 1 ja 2 kohaldamise kohta (2023/C 328/02)!". Need suunised
on praktikas seotud ennekoike kiiberturvalisuse seaduse § 1 10ike 4 rakendamisega, kuid neis
on selgitatud ka riikliku kiiberturvalisuse strateegiat. Nende suuniste liites on Euroopa
Parlamendi ja ndukogu miiruse'® (EL) 2022/2554 kohta kiivate selgituste punktis 2 sitestatud,
et [lJiikmesriigid peaksid jdtkuvalt kaasama finantssektori oma kiiberturvalisuse
Strateegiatesse.

Paragrahviga 4 voetakse iile NIS2-direktiivi artikli 7 16ige 3 (/!]iikmesriigid teavitavad
komisjoni oma riiklikust kiiberturvalisuse strateegiast kolme kuu jooksul pdrast selle
vastuvotmist. Liikmesriigid voivad jdtta sellistest teadetest vilja teabe, mis on seotud nende
ritkliku julgeolekuga) ning méératletakse strateegia koostamise nduded.

16 Eelndus kasutatakse termini ,,intsident asemel terminit , kiiberintsident, mis on defineeritud kiiberturvalisuse
seaduse § 2 punktis 19.
17 https://eur-lex.europa.cu/legal-
content/ET/TXT/?uri=CELEX%3A52023XC0918%2801%29&qid=1751186614700

18 Konsolideeritud  tekst:  https:/eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02022R2554-
20221227.
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Loikega 1 nidhakse ette, et strateegia viiakse ellu valdkonna arengukava programmiga
riigieelarve seaduse § 19 tdhenduses ning ldhtuvalt valdkonna arengukava ja programmi
koostamise, elluviimise, aruandluse, hindamise ja muutmise korrast, kui eelndukohane maérus
el sitesta teisiti.

Riigieelarve seaduse § 19 (strateegilised arengudokumendid) 16iked 3 ja 4 méiératlevad
valdkonna arengukava ja programmi sisud:

e Valdkonna arengukava on arengudokument, milles médratakse terviklikult tihe voi
mitme poliitikavaldkonna iildeesmark, alacesmirgid ja nende mdotmist voimaldavad
mdddikud ning poliitikainstrumendid, mille kaudu seatud eesmérke plaanitakse
saavutada.

e Programm on arengudokument, milles méératakse tulemusvaldkonna alaeesmérgi
saavutamisele suunatud meetmed, moddikud, tegevused ja rahastamiskava. Moddikud
peavad olema otseselt seotud programmi eesmérkidega ja olema perioodiliselt
mdddetavad, et hinnata riigieelarve vahendite kasutamise efektiivsust ning
tulemuslikkust.

Sama seaduse § 20 (strateegiliste arengudokumentide koostamine, elluviimine ja muutmine)
16iked 2, 4 ja 5 ndevad ette:

e Valdkonna arengukava koostatakse vihemalt eelarvestrateegia perioodiks. Valdkonna
arengukava kinnitab Vabariigi Valitsus, kui seadusest ei tulene teisiti. Valdkonna
arengukava esitatakse enne kinnitamist Riigikogule arutamiseks.

e Programm koostatakse kooskdlas eelarvestrateegia perioodiga. Programmi kinnitab
minister. Kui programmi eesmérgi saavutamisse panustavad mitu ministeeriumi,
kinnitavad ministrid kogu programmi voi jaotatakse programm osadeks, mille ministrid
kinnitavad.

e Valdkonna arengukava ja programmi koostamise, elluviimise, aruandluse, hindamise ja
muutmise korra kehtestab Vabariigi Valitsus méirusega'®.

Eelviidatud Vabariigi Valitsuse mairuse nduetest 1dhtutakse nii valdkonna arengukava kui ka
selle ellu viimisega seotud programmi(de) koostamisel ja muutmisel. Tolle médruse §-id 2, 4,
7 ja 9 ndevad ette jargmist:

e Valdkonna arengukava koostatakse tildjuhul seitsmeks kuni kiimneks aastaks.

e Valdkonna arengukava elluviimist hinnatakse vdhemalt {iks kord hiljemalt kolm aastat
enne kestuse 10ppu.

e Programm koostatakse ja seda muudetakse eelarvestrateegia ja riigieelarve koostamise
raames.

e Programmi aruandlus toimub tulemusaruandluse raames riigieelarveseaduse § 33' 15ike
5 alusel kehtestatud méiruse’® kohaselt, sh selle méiruse 5. peatiikk sisustab
tulemusaruande sisu kui ka selle koostamise sageduse (seda tehakse sisuliselt kord
aastas, st 10ppenud eelarveaasta kohta).

Kommenteeritavas 10ikes on kasutatud sonastust ,,.kui kdesolev méérus ei sitesta teisiti®, kuna
eelndukohane § 5 miiratleb, et strateegia hindamine ja uuendamine peab toimuma vdhemalt
iga viie aasta tagant (vt ka selle paragrahvi selgitust).

Loikega 2 voetakse iile NIS2-direktiivi artikli 7 1dike 3 esimene lause ning sellega ndhakse ette,
et Justiits- ja Digiministeerium teatab Euroopa Komisjonile strateegia vastuvotmisest kolme
kuu jooksul pérast selle vastuvotmist. See iilesanne antakse ministeeriumile, kuna
kiiberturvalisuse seaduse § 5 10ike 1 teine lause néeb ette, et strateegia koostamist koordineerib

19 https://www.riigiteataja.ee/akt/123122019005
20 https://www.riigiteataja.ee/akt/123122023013
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riikliku kiiberturvalisuse valdkonna eest vastutav minister. Loikega 3 voetakse iile eelviidatud
direktiivi 16ike 3 teine lause.

Paragrahviga S voetakse iile NIS2-direktiivi artikli 7 16ike 4 esimene lause (/l]iikmesriigid
hindavad oma riiklikke kiiberturvalisuse strateegiaid peamiste tulemusnditajate pohjal
korrapdraselt ja vihemalt iga viie aasta jdrel ja vajaduse korral ajakohastavad neid). Eelnous
on sdna ,,korrapéraselt™ asemel kasutatud ,,regulaarselt®. Siin vt ka eelndukohase médruse § 4
16ike 1 selgitust.

Maarusele lisatakse normitehniline markus NIS2-direktiivi kohta.
3. Eelnou vastavus Euroopa Liidu digusele

Eelndu vastab NIS2-direktiivile ning kuna direktiiv voeti ennekdike iile iilevotmisseadusega,
on seaduseelndu materjalide hulgas ka NIS2-direktiivi ja iilevotmisseaduse vastavustabel.
Siinkohal esitatakse need NIS2-direktiivi artikli 7 sétted, mis on seotud kdnesoleva eelnduga:
1) 1dike 1 esimene lause = eelndu § 2 1dige 1 ja see on seotud ka § 1 16ikega 2;

2) loike 1 teine lause = eelndu § 2 18ike 2 sissejuhatav lauseosa;

3) 16ike 1 punkt a = eelndu § 2 1oike 2 punkt 1;

4) 16ike 1 punkt b = eelndu § 2 1dike 2 punkt 2;

5) 16ike 1 punkt ¢ = eelndu § 2 16ike 2 punkt 3;

6) I16ike 1 punkt d = eelndu § 2 16ike 2 punkt 4;

7) 16ike 1 punkt e = eelndu § 2 16ike 2 punkt 5;

8) 1oike 1 punkt f= eelndu § 2 16ike 2 punkt 6;

9) 16ike 1 punkt g = eelndu § 2 1dike 2 punkt 7;

10) 16ike 1 punkt h = eelndu § 2 16ike 2 punkt 8;

11) loike 2 sissejuhatav lauseosa = eelnou § 3 101ke 1 sissejuhatav lauseosa ja see on seotud ka
16ikega 2;

12) 16ike 2 punkt a = eelndu § 3 16ike 1 punkt 1;

13) ldike 2 punkt b = eelndu § 3 16ike 1 punkt 2;

14) 16ike 2 punkt ¢ = eelndu § 3 16ike 1 punkt 3;

15) ldike 2 punkt d = eelndu § 3 16ike 1 punkt 4;

16) 16ike 2 punkt e = eelndu § 3 16ike 1 punkt 5;

17) 16ike 2 punkt f = eelndu § 3 16ike 1 punkt 6;

18) 10ike 2 punkt g = eelndu § 3 161ke 1 punkt 7;

19) 16ike 2 punkt h = eelndu § 3 16ike 1 punkt §;

20) 161ke 2 punkt 1 = eelndu § 3 loike 1 punkt 9;

21) Idike 2 punkt j = eelndu § 3 16ike 1 punkt 10;

22) loike 3 esimene lause = eelndu § 4 16ige 2;

23) 1oike 3 teine lause = eelndu § 4 15ige 3;

24) 10ike 4 esimene lause = eelndu § 5.

Iga muudatuse juures on vorreldud muudetava sétte vastavust Euroopa Liidu digusele, vajaduse
korral on toodud ka vdimalikud sdnastusalternatiivid.

Satete puhul, mis sOnastatakse teisiti kui NIS2-direktiiv, kohaldub ka NIS2-direktiivi artikkel
5, mis ndeb ette jargmist: [NIS2-direktiiv] ei takista liitkmesriike tarbijate kaitseks vastu votmast
voi kehtima jdtmast sdtteid, millega tagatakse korgem kiiberturvalisuse tase, tingimusel et
sellised sdtted on kooskolas liitkmesriikide kohustustega, mis on sdtestatud liidu oiguses.

4. Miiruse mojud



Eelndukohane miédrus reguleerib riikliku kiiberturvalisuse strateegia koostamist, mille
koordineerimise iilesanne on riikliku kiiberturvalisuse valdkonna eest vastutaval ministril. See
tadhendab, et eelndu mdjutab ennekdike Justiits- ja Digiministeeriumi, kelle teenistujad
(konkreetsemalt riikliku kiiberturvalisuse talituse ametnikud) strateegiat ette valmistavad.
Maiirusekohase strateegia koostamise iilesanne on pdhimdtteliselt sama kui see, mille mdju on
tervikuna hinnatud iilevdtmisseaduse seletuskirjas®! (vt seletuskirja punkt 6.5), mistdttu selle
tulemusi siin ei korrata.

Eelndu mojutab ennekdike riigiasutuste korraldust. Muudes valdkondades eelndu olulist moju
ei avalda, mistottu pole moju sihtriihmade kaupa késitletud.

5. Miéiruse rakendamisega seotud tegevused, vajalikud kulud ja midruse rakendamise
eeldatavad tulud

Eelndukohase madrusega seotud tegevusi ja kulusid on iildistatult hinnatud iilevotmisseaduse
eelndu seletuskirjas®? (vt seletuskirja punkt 7, tipsemalt p 7.1), mistdttu selle tulemusi siin ei
korrata.

Konesoleva eelnduga on seotud NIS2-direktiivi pohjendus 48:

(48) Kiiberturvalisuse korge taseme saavutamiseks ja sdilitamiseks peaksid [NIS2-direktiiviga]
noutavad riiklikud kiiberturvalisuse strateegiad koosnema sidusatest raamistikest, milles on
esitatud strateegilised eesmdrgid ja prioriteedid kiiberturvalisuse valdkonnas ning nende
saavutamiseks vajalik juhtimine. Need strateegiad voivad koosneda iihest voi mitmest
seadusandlikust voi muust kui seadusandlikust aktist.

Eestis ei koostata strateegiaid eraldi dokumendina, vaid osana laiemast strateegilisest
raamistikust ehk konkreetse valdkonna arengukavast.”> Arvestades eelviidatud NIS2-direktiivi
pohjenduse 48 teist lauset, voib konesoleva méadruse kohane strateegia olla mdne muu
dokumendi osa. Praktikas on Vabariigi Valitsuse kinnitatud digiiihiskonna arengukavas
kisitletud ka kiiberturvalisuse valdkonda. Seega on kdnesoleva mééruse kohane strateegia iiks
osa digiithiskonna arengukavast ja Vabariigi Valitsuse vastu voetud (vt kiiberturvalisuse seaduse
§ 5 16ike 1 esimene lause: Vabariigi Valitsus votab vastu Euroopa Parlamendi ja noukogu
direktiivi (EL) 2022/2555 artiklis 7 nimetatud riikliku kiiberturvalisuse strateegia, mis voib olla
koostatud muu oigusakti kohase dokumendi osana). Justiits- ja Digiministeerium on ette
valmistanud digitihiskonna arengukava, millega seatakse Eesti digiarengu sihid kuni aastani
2035, mis hdlmab ka kiiberturvalisuse valdkonda. Vabariigi Valitsus saatis 19. veebruaril 2026
Riigikogule arutamiseks digiiihiskonna arengukava. Pirast arutelusid Riigikogus esitatakse
arengukava kinnitamiseks Vabariigi Valitsusele.?*

Lisaks eeltoodule tuleb selgitada kdnesoleva midiruse kohase strateegia koostamise tausta.
Vabariigi Valitsuse seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse
eelndu nr 505 SE kohase seadusega liksid digiithiskonna poliitika, avalike e-teenuste,
digiarengu ja kiiberturvalisuse, riigi infosiisteemide, kesksete vorgu- ja infosiisteemide ning
side ja telekommunikatsiooniga seotud iilesanded 1. jaanuaril 2025 Majandus- ja
Kommunikatsiooniministeeriumilt iile Justiits- ja Digiministeeriumile. Kdnesoleva mééruse
kohast strateegiat®> hakati koostama siis, kui kiiberturvalisuse valdkonna koordineerimise
iilesanne oli Majandus- ja Kommunikatsiooniministeeriumil. Uue digiiihiskonna arengukava

21 vt allviide 1.

22 Vt allviide 1.

B https://valitsus.ee/strateegia-eesti-203 5-arengukavad-ja-planeering/strateegilised-arengudokumendid

2Vt  https://valitsus.ee/uudised/valitsus-saadab-riigikogule-digiuhiskonna-uue-arengukava ja  eelndude
infosiisteemi  toimik  25-1360.  https://eelnoud.valitsus.ee/main/mount/docList/9d05decd-60e7-4680-bc7c-
3e3ad5d52566

25 Kiiberturvalisuse strateegia 2024-2030. https://www.justdigi.ee/digi-side-ja-kuber/riigi-kuberturvalisuse-
tagamine
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https://www.justdigi.ee/digi-side-ja-kuber/riigi-kuberturvalisuse-tagamine
https://www.justdigi.ee/digi-side-ja-kuber/riigi-kuberturvalisuse-tagamine

vastuvotmisel peab Justiits- ja Digiministeerium koostatud kiiberturvalisuse strateegia 2024—
2030 iile vaatama ning seda vajaduse korral uuendama.

6. Midiruse joustumine

Algselt oli kavas lisada joustumiskuupdevaks konkreetne kuupdev, mis jitaks piisavalt aega
eelndu avalikuks kooskolastamiseks ning maéadruse kehtestamiseks ja avaldamiseks Riigi
Teatajas. Madruse koostamise kdigus otsustati seda ldhenemist muuta, kuna mééruse sisu
arvestades on vdimalik méérust joustada ka {ildises korras. Lisaks ei tdhenda iildises korras
joustumine seda, et médédruse kehtima hakkamise kuupdevaks tuleb kiiberturvalisuse strateegia
2024-2030 tile vaadata.

7. Eelnou kooskoélastamine, huvirithmade kaasamine ja avalik konsultatsioon
Enne eelndu koostamist toimusid kaasamised seoses NIS2-direktiivi lilevOotmisega. Nende
kéigus sai anda tagasisidet muu hulgas ka kommenteeritava mairuse eelnduga kavandatavate

nduete kohta. Asjaomase tagasiside leiab iilevotmisseaduse eelndou dokumentide juurest.

Eelnou esitatakse eelndude infosiisteemi kaudu kooskolastamiseks ministeeriumitele,
Riigikantseleile ning Eesti Linnade ja Valdade Liidule.

Eelndu saadetakse arvamuse avaldamiseks Eesti Pangale, Eesti Interneti Sihtasutusele,
Finantsinspektsioonile ja Riigi Infosiisteemi Ametile.
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